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Kapitel 1

Ubersicht

Wahrend die Veranstaltung » Datenschutz und Datensicherheit« organisatorische und technische Si-
cherheitsdienste beinhaltete, geht es hier um die Sicherheitsmechanismen mit denen diese Dienste
implementiert werden. Dabei werden jedoch nur die algorithmischen Prinzipien behandelt, nicht die
Details ihrer Implementierung. Inhaltsiibersicht:

e Symmetrische Chiffren - Theorie und Anwendung
Dieses Semester nicht mehr derart ausfiihrlich wie in der Vergangenheit.

Mathematische Grundlagen
Monoalphabetische Chiffren und Grundbegriffe
Polyalphabetische Chiffren

Komposition von Verfahrensklassen

Beispiele aus der Praxis
e Grundlegende Verfahren und Protokolle

— Mathematische Grundlagen und Begriffe
— Chipkarten

— Verschliisselung mit 6ffentlichen Schliisseln
— Schliisseltausch und Schliisselvereinbarung
— Integritdt und Authentizitat

— Beispiele aus der Praxis (AES; Sicherheitsprotokolle (sofern Zeit bleibt; diese Protokolle,
z.B. ssh, sind dann Anwendungen der bisher behandelten Mechanismen.)

e Zugriffskontrolle
Evtl. bleibt keine Zeit fiir diesen Teil.

Grundbegriffe

Benutzer- und Systembestimmte Zugriffskontrolle

Rollenbasierte Zugriffskontrolle

Firewalls

Beispiele aus der Praxis (Mechnismen der Zugriffskontrolle auf Dateien; Sicherheit im
WLAN)
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Symmetrische Chiffren - Theorie
und Anwendung






Kapitel 2

Mathematische Grundlagen

2.1 Grundlagen

Symmetrische Verfahren zeichnen sich dadurch aus, dass fiir Verschliisselungslgorithmus e (»encryp-
tion«) und Entschliisselungsalgorithmus d (»decryption«) derselbe Parameter k (»key«) verwendet
wird. Wenn m (»message«) der Klartext ist, gilt dann:

di (e, (m)) =m

Der Geheimtext ¢ = ey, (m) (»chiffre«) wird auch als Chiffre bezeichnet. Bei symmetrischen Verfahren
bendtigt man einen sicheren Nachrichtenkanal zur Schliisselverteilung. Das ist oft problematisch: denn
wenn schon ein sicherer Kanal zur Verfligung steht, warum tibermittelt man nicht direkt den Klartext
dariiber? Meist deshalb, weil es einfacher ist, symmetrische Schlissel dariiber zu {ibermitteln: sie sind
kurz und kdnnen auf Vorrat iibermittelt werden, wie im diplomatischen Dienst angewandt.

Im weiteren Verlauf dieses Dokumentes wird Klartext stets in Kleinbuchstaben, Geheimtext in
GroRbuchstaben geschrieben. Diese Konvention besteht auch in der Literatur.

2.2 Modulare Arithmetik

Zwei Zahlen a, b sind kongruent zueinander, wenn sie bei Division modn den gleichen Rest ergeben:

a = b(modn)
S amodn = bmodn
<~
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KAPITEL 2. MATHEMATISCHE GRUNDLAGEN



Kapitel 3

Monoalphabetische Chiffren und
Grundbegriffe

Monoalphabetische Chiffren haben nur eine Regel, um ein Zeichen der Nachricht m auf ein Zeichen
des Geheimtextes ¢ abzubilden.

3.1 Ubungsaufgaben
3.1.1 Aufgabe 1

Von welchem Typ ist der Verschliisselungsalgorithmus? Transpositionschiffre. Denn die Buchstaben
bleiben was sie sind, aber nicht wo sie sind: sie sind alle noch im Geheimtext zu finden, nur in anderer
Reihenfolge.

Kann man durch statistische Untersuchungen eine Transpositions- von einer Substitutionschiffre
unterscheiden? Ja. Bei einer Transpositionschiffre bleiben die sprachspezifischen Haufigkeiten der
Einzelzeichen erhalten (Haufigkeiten sind positionsunabhingig), bei einer Substitutionschiffre erhilt
man durch Abbildung auf andere Einzelzeichen Haufigkeiten, die nicht mehr den sprachspezifischen
Hiufigkeiten entsprechen. Die Kontur des Histogramms (des »Haufigkeitsgebirges«) dndert sich nur
bei Substitutionschiffren.

3.1.2 Aufgabe 2

Gesamtzahl der weiBen Felder durch zeilenweise Abzihlung der weilen Felder:

320 = 16+154+16+15+174+12417+16+154+144+15+14+154+15+17+124174+15+16+15416

Gesamtzahl der weien Felder durch Subtraktion der schwarzen Felder von der Gesamtzahl der Fel-
der des Rechtecks. Die schwarzen Felder in den ersten 10 und letzten 10 Zeilen sind dabei nahezu
gleich viele, da diese Bereiche bis auf eine Zeile (Unterschied: 1 schwarzes Feld) zueinander punkt-
symmetrisch sind. Die Zeile zwischen diesen beiden Bereichen fiigt noch einmal 4 schwarze Felder
hinzu.

320=19-21-(2- (3+4+34+44+2+7+2+3+445)+1+4)=19-21—-79 =399 — 79

Anzahlen und Haufigkeiten von Feldern mit einzelnen Zahlen:
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12 KAPITEL 3. MONOALPHABETISCHE CHIFFREN UND GRUNDBEGRIFFE

| Zahl [ Anzahl | Haufigkeit | Buchstabe |
1 r

ON[O|O| BN

9
10
11 m
12
13
14
15
16
17
18
19
20
21
22 p
23
24
25
26
Man zeichne sich ein Histogramm aus diesen Daten und vergleiche die Haufigkeiten mit denen der
Zeichen der deutschen Sprache. Die Hiufigkeiten werden nur ungefihr tibereinstimmen: Abweichungen
sind teils zufllig (ein Zahlenratsel ist kein besonders langer Text ...) und liegen teils daran, dass die
enthaltenen Worter willkiirlich und entsprechend den Anforderungen kreuzweiser Anordnung gew3hlt
wurden, sich also von den Woértern unterscheiden, die in natiirlicher Sprache vorkommen. So zum
Beispiel werden keine Bindewdrter wie »und«, »als« usw. vorkommen. Analyse:

e gegeben ist:

1 T
6 = 1
11 = m
22 = p

e Zahen 5 und 10 haben fast gleiche Haufigkeit, d.h. es gibt keinen ausgepragten e-Gipfel, keinen
ausgepragten n-Gipfel.

e Untersuchung von Bigrammen



3.1. UBUNGSAUFGABEN 13

— Die folgenden Vorkommen sprechen fiir 5 = e:

viermal: 56 = 514
dreimal: 65 = 15
sicbenmal: 51 = 57
finfmal: 15 = rb

— Die folgenden sehr geringen Vorkommen sprechen fiir 10 # n:

einmal: 510 # en

zweimal: 610 # in
ebenso das Auftreten von 110 # rn - dasBigramm rn ist in Texten aber sehr selten.

e Vermutung: 10 = a oder 10 = t. 10 = t scheidet aus, das z.B. eit kein eigenstandiges Wort ist,
jedoch eia und air. Also ist 10 = a.

e Vermutung: n € {1,2,4,7}. 2 # n, da sonst eine Folge anaa im Text auftreten wiirde. Jedoch
ist 3 =n, da 53 = en vierzehnmal auftritt.

e Die restlichen Buchstaben kann man analog zu obigem Verfahren oder aber durch Vermuten
ganzer Worter ermitteln.
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Polyalphabetische Chiffren
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KAPITEL 4. POLYALPHABETISCHE CHIFFREN



Kapitel 5

Komposition von
Verfahrensklassen
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KAPITEL 5. KOMPOSITION VON VERFAHRENSKLASSEN



Kapitel 6

Beispiele aus der Praxis
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KAPITEL 6. BEISPIELE AUS DER PRAXIS



Teil 11

Grundlegende Verfahren und
Protokolle
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Kapitel 7

Mathematische Grundlagen und
Begriffe
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KAPITEL 7. MATHEMATISCHE GRUNDLAGEN UND BEGRIFFE
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Chipkarten
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KAPITEL 8. CHIPKARTEN
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Verschliisselung mit offentlichen
Schliisseln
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KAPITEL 9. VERSCHLUSSELUNG MIT OFFENTLICHEN SCHLUSSELN



Kapitel 10

Schlisseltausch und
Schlisselvereinbarung
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KAPITEL 10. SCHLUSSELTAUSCH UND SCHLUSSELVEREINBARUNG



Kapitel 11

Integritat und Authentizitat
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KAPITEL 11. INTEGRITAT UND AUTHENTIZITAT



Kapitel 12

Beispiele aus der Praxis
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KAPITEL 12. BEISPIELE AUS DER PRAXIS



Teil 11

Zugriffskontrolle
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Kapitel 13

Benutzer- und Systembestimmte
Zugriffskontrolle
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KAPITEL 13. BENUTZER- UND SYSTEMBESTIMMTE ZUGRIFFSKONTROLLE
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Rollenbasierte Zugriffskontrolle
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KAPITEL 14. ROLLENBASIERTE ZUGRIFFSKONTROLLE



Kapitel 15

Firewalls
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KAPITEL 15. FIREWALLS



Kapitel 16

Beispiele aus der Praxis
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KAPITEL 16. BEISPIELE AUS DER PRAXIS
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[1] Prof. Dr. Wolfgang Schmitt: Skript zur Veranstaltung Sicherheit in der Informationstechnik. Ent-
halt den weitaus meisten Teil des Stoffes dieser Veranstaltung. Es fehlt nur der Teil zu » Zugriffs-
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[2] Prof. Dr. Wolfgang Schmitt: Unterlagen zur Veranstaltung Sicherheit in der Informationstechnik.
Enthilt eine Inhaltsiibersicht dieser Veranstaltung und zwei alte Klausuren.
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