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Datenschutz





1. Überblick :	Abgrenzung Datenschutz <-> Datensicherheit


Datenschutz : 	Recht auf Schutz der Privatsphäre natürlicher Personen


					[BDSG Par. 1 Abs. 1]


			Datensicherheit : Maßnahmen auf den Ebenen :


					- Organisation	


					- Hardware


					- Software


					    Sicherungsmaßnahmen für den Ausfall [BDSG Par 9]





2. Datensicherung :


	BDSG Par. 9 <- personenbezogene Daten 


Anforderungen an die Datensicherung aus Anlage zu Par. 9 : “ 10 Gebote der Datensicherung”


	Anforderungen an die Datensicherheit aus technischer Sicht :


	- Mehrbenutzerbetrieb -> ACL (access control list)


	- Vermittlungsrechner ( Verbindungen schalten ) -> Ausfallzeit in 40 Jahren : 2 h


	Eigene Anforderungen an die Datensicherung bzgl. Daten auf eigenem PC : häufig keine





	Generell ist bei der Datensicherung zu unterscheiden zwischen :


	- Datensicherung gegen andere 	-> Schutz


	- Datensicherung vor sich selbst	-> Betrieb


Schutz :	Gute Sicherungsverfahren trieben den Aufwand für den ungewollten Datenzugriff derart in die Höhe, daß sich ein Angriff nicht lohnt.


		Im Idealfall : Aufwand > Nutzen


		Arbeitsfaktor = Aufwand / Nutzen


		Ziel von Datensicherungsmaßnahmen : Erhöhung des Arbeitsfaktors


Betrieb :	Wenn eigene Daten zerstört werden, führt dies zu einem wirtschaftlichen Verlust 


		Produktionsausfall -> Konventionalstrafe -> Ruin


		Es ist unerheblich, wie dieser Verlust eintritt :


			- gewollte Aktion einer Person


			- zufälliger Bedienungsfehler


			- HW / SW - Fehler


			- Katastrophe


		3 Tage DV-Ausfall bei einer Bank => Ruin





Bsp.:	Ausfall einer Platte :


	Verlust : 30 MB - betriebliche Daten


	3000 Zeichen pro DIN A4 -Seite	( Skript existiert noch)


	Hilfskraft 15.- / Std	=> 200 Zeichen / Min


	=> Restaurierungskosten : 39.312 DM


(Newsletter Business Computing, Mai ´95 : 1 MB Daten => 2000 DM )





Theoretisch einfache Lösung : Kopieren


In der Praxis jedoch problematisch :


	- Schutz vor Mißbrauch / Verlust der Kopien


	- Veralterung des Materials => Datenverlust	


05.06.97


Datensicherheit & Bedrohung


1.) Schwachstelle :	alle Formen der DV stellen materielle / immaterielle Werte dar, die durch Angriffe von außen oder durch innere Fehler und Mängel zerstört bzw. im Wert gemindert werden können. Die Stellen, an denen eine solche Zerstörung wirksam werden kann, werden als Schwachstelle oder Verwundbarkeit bezeichnet.


2.) Bedrohung :	Zerstörung der Werte selbst erfolgt auf Grund innerer / äußerer Einwirkung ( gefährdende Ereignisse). Diese möglichen Einwirkungen werden als Bedrohung bezeichnet.


3.) Gegenmaßnahmen : Zur Abwehr der Bedrohung lassen sich Gegenmaßnahmen treffen.


			Diese lassen sich nach Art der zu beschützenden Gegenstände in folgende


			4 Gruppen gliedern :


			- Objektschutz : 	Betriebsgelände, Gebäude, Räume


			- Hardwareschutz : 	Rechner & Peripherie


			- SW-Schutz :		Passwort


			- Datenschutz :	Datenbanken, Dateien, Datenträger


Die mögliche Bedrohung einer Schwachstelle heißt Gefährdung oder Risiko


Risiko = Schwachstelle + Bedrohung





Nach DIN 31000 wird ein Risiko beschrieben durch : 


	- Häufigkeit eines gefährdeten Ereignisses


	- der beim Ereignis auftretende Schaden


Bedrohung durch Personen : Computerkriminalität





Def.:	“Computerkriminalität ist die Benutzung eines Rechners, zu einem anderen als dem bestimmten Zweck” ( Weck, ´84 )





Datensicherheit & Aufwand ( Risikoanalyse )


Verfahren zur Gewährleistung der Datensicherheit haben einen Preis :


	- zusätzliche Kosten für aufwendigere SW


	-                       - “ - 			 HW


	- zusätzliche Betriebskosten


Der Aufwand nimmt mit wachsendem Sicherheitsgrad überproportional zu.





Risikoanalyse :


	Es ist zu überlegen, welcher Maßnahmenbündel welche Risiken ( Schwachstellen +


	Bedrohung) offen läßt und wie hoch die Schadeneintrittswarscheinlichkeit und Schadens


	höhe sein werden.


Risikoanalyse = Schwachstellenanalyse + Bedrohungsanalyse


Bsp.:	Kosten / Nutzenanalyse


max Schadenshöhe :				100.000.-		50.000.-


Eintrittswarscheinlichkeit von Installation	0,5			0,2


Eintrittswarscheinlichkeit nach Installation	0,05			0,1


Schadenerwartungswert vorher		50.000.-		10.000.-


Schadenerwartungswert nachher		5.000.-		5.000.-	


Kosten der Installation			10.000.-		15.000.-	





Effektiver Nutzen				35.000.-		-10.000.-
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Kostenverlauf in Abhängigkeit des Sicherheitsgrades	( s = 0 - 100 % )
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BSI = Bundesamt für Sicherheit der Informationstechnik


Aufgaben :	


- Festlegung von Sicherheitskriterien in der Info-Technik (ITSEC)


- Festlegung von Qualitätsstufen ( analog zu Orange-Book )


	Orange Book :	Klassifikationen : D, C1, C2, B1, B2, A 


				Betriebssysteme :	MS-DOS, Windows 3.*		D


							Unix					C1


							Win NT				C2


							Multix					B2


							SCOMP ( Honneywell )		A


- Überprüfung von am Markt befindlichen Systemen und Ausstellung zeitlich begrenzter 


   Zertifikate ( z.B. ISO 900x )





GDI = Gesellschaft für Datenschutz & Datensicherung 





Maßnahmen zur Datensicherung gliedern sich in :


- organisatorische Maßnahmen


- HW-technische      -”-	( HW - Dopplung )


	Paritätsbits, Ringschutz : VAX-11 : 0 = kernal, 1 = exec, 2 = super, 3 = user


- SW- technische Maßnahmen


	Paßwort, Benutzerklassen / Zugriffsrechte, Verschlüsselung


- bauliche Maßnahmen


	geheimer Standort, Mauerwerk, fensterlose Räume, Personalschleuse, Zentraleingang


- technische Maßnahmen :


unterbrechungsfreie Stromversorgung, Notstromaggregat, doppeltes Kühlsystem, Feuerlöscher, Fernsehkamera, Notruf, Zugangskontrolle ( Ausweis ), ...


- Ausweichzentrum :


	kalt :	Anlieferung von Containern sowie der nötigen HW -> Ausfall 10 - 20 Tage


	warm:	alternatives RZ steht bereit + Übernahmetraining    ->  Ausfall 12 - 48 Std.


	heiß :	identisch ausgelegtes Pannensystem aus 2 hinreichend entfernten RZ => alle Aufträge werden parallel verarbeitet 			-> Ausfall einige Minuten
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Organisatorische Maßnahmen


Ziel einer sinnvollen Organisation :


- Reduktion der Improvisation auf ein vertretbares Mindestmaß -> Handlung nach Regeln :


	° für den Angreifer bedeutet die Überwindung eines organisierten Sicherungssystems 	   höheren Aufwand


	° generelle Aspekte : Schutzkategorien [ schützenswert sind :


		- personenbezogene Daten ( Pflicht )


		- Geschäftsgeheimnisse ( z.B. Verträge, Konstruktionsunterlagen, Patente,


		   Programme, Sicherungsmaßnahmen )


		- betriebliche Infos ( Angebote, Kalkulationen, Marktanteile, Kostenstruktur )


- Durchführbarkeit & Akzeptanz


- “need to know”-Prinzip ( “substitude“ - besitzt gleiche Kenntnisse über Module wie Entwick-    ler)


- Komplexität 


	- erhöht internes Sicherheitsrisiko	-> mehr Eingabefehler


	- vermindert externes - “ -		-> höhere Angriffsprobleme





Einzelne organisatorische Maßnahmen :


a) Closed shop - Betrieb :


	Hierarchie von Sicherheitszonen : z.B. Ringschutz
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b) innerbetriebliche Transparenz :


	erforderlich wegen : 	- Wirtschaftlichkeit


				- Schutz vor Manipulation


				- schnelleres Handeln im Notfall


	Maßnahmen zur Erhöhung der innerbetrieblichen Transparenz :


	- Stellenbeschreibung ( Funktion, Bezeichnung, Kompetenzen )


	- Funktionstrennung ( RZ-Leiter   DV- Beauftragter / Entwickler   Tester )


	- Protokolle & Berichte ( wer, was, wann, wo )


	- Dokumentation
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Dokumentation	( DIN 66230 : Prog.-Dok, DIN 66232 : Daten-Dok.)


Die DV - Dokumentation dient als :


- Realisierungsgrundlage				- Informations- / Planungsvorlage


- Kontroll-Grundlage					- Bedienungsgrundlage


- Information bei Wartung und Störfällen		- Revisionsgrundlage


und enthält folgende wichtigen Punkte :


- Herkunft und Ziel der Ausgabedaten		- Bildschirmmasken, Ausgabeformulare


- Daten- / Programmbeschreibungen			- Zusammenwirken einzelner Teilabläufe


- Arbeitsabläufe ( Operation )			- Verantwortlichkeiten


- mögliche Ausnahmesituationen ( mit Maßnahmen)	- Aufbewahrungsorte der Datenträger


- Vertraulichkeitsstufen : 


   ( unclassified, classified, secret, top secret )
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Die DV- Dokumentation ist durch entsprechende Maßnahmen zu schützen :


	- Aufbewahrung


	- Zugang


	- Vertraulichkeitsstufe





Backup 


Datenvolumen :	Video :	60 MB / min


			Foto- CD :	18 MB / Bild


			Sprache :	240 KB / min


			Dokumente :	40 KB / Seite (graphisch)


Speicherkosten (´95) :	Festplatte :	2,80 DM / MB


				CR-ROM :	1,40 DM / MB


				Streamer :	0,28 DM / MB


Kostenentwicklung : 1 MB 1989 = 16 DM -> 1 MB 1995 0,70 DM





Aufgabe des Backups ist die Sicherung von :


- Software		( BS, Tools, Anwendungen, Dokumentationen )


- Datenbestände 	( Konstruktion, Kunden, Artikel, Mitarbeiter )


vor einem zufälligen oder beabsichtigten Verlust .





Problem :	Erstellung eines konsistenten Backups eines dynamischen Datenbestandes


Lösung :	


a) inkrementelles Kopierverfahren :


	- Gesamtkopie in längen Zeitabständen [ Vollsicherung ]


	- Delta-Kopie zum letzen Backup [ Delta-Backup ] in kurzen Zeitabständen


	- notwendig ist das Sperren aller Verarbeitungsaktivitäten


	=> bei Datenverlust : Rückgriff auf letzte Gesamtkopie + alle Delta-Bänder 	


b) differenzielles Kopierverfahren :


	- Gesamtkopie [ Vollsicherung ] in längeren Abständen


	- Delta Kopie zum letzen Gesamtbackup in kurzen Zeitabständen


	- notwendig ist das Sperren aller Verarbeitungsaktivitäten


	=> bei Datenverlust : Rückgriff auf Gesamtbackup + letztes Delta-Band


c) Transaktionssicherung :


	- Gesamtkopie in längeren Zeitabständen ( während dieser Sicherung sind keine Trans-


	   aktionen erlaubt )


	- Transaktionslog in kurzen Zeitabständen sichern [ Tagessicherung ] : ein Sperren ist


	   nicht erforderlich, nur das Transaktionslog ist “weichzuschalten”, d.h. es wird ein neues


	  Log angelegt, Transaktionen auf altem Log werden abgearbeitet und anschließend


	  gesichert


	=> bei Datenverlust : Rückgriff auf letze Gesamtkopie + Log-Bänder





Häufige Fehler im Zusammenhang mit Backup :


	- ausreichend aktuelle Kopie


	- ausreichend viele Kopien an verschiedenen Orten


	- rechtzeitiges Auswechseln der Datenträger


	=> bewährtes Vorgehen : Großvater -> Vater -> Sohn - Prinzip
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Baudrotationsverfahren :


Arcserve :	- täglich Wechsel des Medium			( 4 T-Bänder )


		- wöchentlicher Wechsel des Wochenbandes		( 5 W-Bänder )


		- monatlicher Wechsel des Monatsbandes		( 12 M-Bänder )


		=> für 1 Jahr : 21 Bänder





Entsorgung von Datenträgern


BDSG : Auftragskontrolle nach § 9 Satz 1


Zu entsorgen sich nach DIN 32757 (1985) :


	- Magnetbänder		- Kohlepapier


	- Platten			- Filmmaterial


	- Disketten			- Inhalt der Papierkörbe


	- Druckerausgaben


[ Streifenbreite bei Reißwolf < 4 mm ]





Delete - Kommando 


- bei DOS ( logisches Löschen )   	- nur 1.Zeichen des Namens wird überschrieben 


- bei UNIX / VMS (Purge / Erase)	- schreibt Müll über gesamten Dateibereich	





Vorgaben des National Computer Security Centers ( NCSC )


Überschreiben in 4 Stufen : 	1.	0011 - 0101


				2.	1100 -	1010


3.	1001 - 0111


4.	Random


National Institute of Standarts and Technologie ( NIST ) : auch nach 7-maligem Überschreiben besteht die Möglichkeit das Original zu Rekonstruieren





Kontrolldaten


Aufnahme von Kontrolldaten in die Daten ( oder SW ) ermöglicht bei Diebstahl eine Identifikation. Objekte, die mit Kontrolldaten versehen werden können, sind z.B. :


- Programme ( charakteristische Zeichenfolge )


- Konstruktions- / Herstellungsverfahren


- Dokumente / Unterlagen


- Kunden- / Lieferantendatenbestand	( Dummy )
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Wartung


- Wartungspersonal ist betriebsfremd


- normale Sicherungsmaßnahmen sind außer Kraft


- Backup vor der Wartung


- Periods processing : Daten der Sicherheitsstufe I werden gesichert und vom Rechner entfernt,


  bevor Daten der Stufe I - 1 zugelassen werden


- Justierung ( nicht alle Geräte justieren lassen, da sonst Sicherungsbänder eventuell nicht mehr


  gelesen werden können )














�
Notfallplanung


Der Notfall tritt im Schadenfall in Kraft und umfaßt zwei Maßnahmenbündel :


1.) Maßnahmen, die ein rechtzeitiges und gezieltes Handeln ermöglichen


     ( Verhinderung weiterer Schäden, Schadensaufnahme )


2.) Maßnahmen für eine schnelle Wiederaufnahme ds Betriebes 


     ( Notinfrastruktur, benötigte Materialien mit langer Lieferzeit örtlich getrennt aufbewahren )





Revision


Aufgabe der DV-Revision ist die Überprüfung der Ordnungsmäßigkeit und Sicherheit der DV-Abläufe.


Voraussetzung für die Revisionsfähigkeit eines Systems :


- maschinelle Aufzeichnung ( LOG )


- innerbetriebliche Transparenz





Beispiele für zu protokollierbare Merkmale :


�
- Kennung, Name des Benutzers			- Zeitstempel zu einer Aktivität


- Art der Aktivität					- Benutzte Ressourcen und Daten


- Anzahl der unbefugten Zugriffsversuche		- Zeitlimitüberschreitungen


- Exceptions ( z.B. Fehler )





Auswertung maschinell : Singularitäten ( Abweichungen vom Normalen )


Revisionen :	- fundierte DV-Ausbildung


		- nicht aus DV-Abteilung


		- in Planung & Entwicklung berücksichtigen





Personal


- Sicherheitsmaßnahmen sind z.B. :


	° Personalauswahl ( fachlich, persönlich, Bezahlung )


	° Vier-Augen Prinzip


	° Personalführung 	- unregelmäßige Funktionsneuverteilung 


				- Funktionssteuung ( Systemprogrammierung / Anwendung )


	° Mitarbeitergespräche 


- Kündigung


 


Datenbeauftragter	


§ 36 -> Bestellung	§ 37 -> Aufgaben	§ 5 -> Verpflichtung auf Datengeheimnis 





Versicherungen 


- Elektronik / Sach- Versicherung		- Datenträgerversicherung


�
Verschlüsselungen 





Einführung :


Kryptologie :	( Lehre von Geheimschrift )


	-> Kryptographie	( Verschlüsselung )


	-> Krypt - Analyse	( “ Code knacken “ )





Viele Verschlüsselungsverfahren nutzen einen Schlüssel k(key)


C = E(P, k)	=> P = D(C, k)


Eine Verschlüsselung E heißt sicher, wenn sie die folgenden Angriffe übersteht :


	1.) cipher-text only attack 


	2.) known plain-text attack


	3.) choosen cipher-text attack	( D ist bekannt )


	4.) choosen plain-text attack		( E ist bekannt )





Um den Arbeitsfaktor für die Entschlüsselung ( Krypt-Analyse) möglichst groß zu machen, verfolgt man bei der Verschlüsselung folgende beide Prinzipien :


- Confusion : 	hohe funktionale Komplexität zwische (k, P) und C 


  		z.B. : Enigma, Alain Turing


- Diffusion :	eine lokale Modifikation im Klartext, sollte möglichst gesamten Schlüssel verändern





Symmetrische Verfahren 


Die Klasse der Sym.-Verfahren unterteilt sich in :


- einmal - Schlüssel - Verfahre	[ individuelle Wurmverschlüsselung : z.B vernam cipher ]


- Substitutionsverfahren		[ z.B. : Cäsar cipher ]


- Transpositionsverfahre		[ Permutation z.B.: Sägezahn ]


- Produktverfahren			[ Verknüpfung von Sub- und Trans- positionsverfahren ]








